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1. OBJETIVO  

Estabelecer as diretrizes que orientam a proteção dos ativos de informação da 

Viveo, promovendo a confidencialidade, integridade e disponibilidade dos dados e 

sistemas utilizados nas operações da companhia.  

Esta política tem como objetivo reduzir os riscos relacionados à segurança da 

informação, garantir a conformidade com requisitos legais e regulatórios, e reforçar uma 

cultura organizacional voltada à proteção da informação em todos os níveis.  

 

2. ABRANGÊNCIA  

A Política de Segurança da Informação do ecossistema Viveo é aplicável a todos 

os sócios, diretores, executivos, colaboradores (incluindo temporários), terceiros 

subcontratados e parceiros de negócio da Viveo, presentes no território nacional e 

internacion al que tenham acesso aos recursos de tecnologia e informações da Viveo.  

 

3. INTRODUÇÃO  

A Política de Segurança da Informação da Viveo estabelece os princípios 

fundamentais para proteger os ativos de informação da companhia e garantir um 

ambiente seguro, resiliente e em conformidade com as leis e normas aplicáveis.  

Esta política orienta o uso adequado de sistemas, dados e tecnologias, 

promovendo a confidencialidade, integridade e disponibilidade da informação, além de 

reforçar o papel de cada colaborador, parceiro ou fornecedor na preservação da 

segurança organizacio nal. 

As diretrizes aqui descritas estão alinhadas a um conjunto mais amplo de normas 

e procedimentos internos, que tratam os temas de forma mais detalhada.  
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4. GOVERNANÇA E RESPONSABILIDADES  

A governança da Segurança da Informação na Viveo é composta por estruturas e 

papéis definidos que asseguram a aplicação, manutenção e evolução contínua desta 

política e das normas associadas.  

• Área de Segurança da Informação : Responsável por definir, revisar e divulgar esta 

política e as normas complementares, além de orientar, monitorar e auditar os 

controles implementados. Também é responsável por avaliar exceções e aprovar 

recomendações de segurança em projetos, iniciativa s e contratos;  

• Lideranças das áreas : Devem garantir a aderência de seus processos às diretrizes 

de segurança, assegurar que os controles sejam aplicados, e reportar à Segurança 

da Informação eventuais falhas ou riscos;  

• Proprietários de ativos : São responsáveis por identificar os requisitos de 

segurança para os ativos sob sua gestão (sistemas, dados, dispositivos etc.) e 

garantir seu cumprimento. Também devem monitorar continuamente sua 

conformidade e atuar junto à área de SI quando necessário;  

• Auditorias : A aderência às políticas pode ser avaliada por auditorias internas ou 

externas. Não conformidades devem ser tratadas pelos responsáveis de cada área, 

com apoio da Segurança da Informação.  

 

5. GLOSSÁRIOS E DEFINIÇÕES  

Este capítulo apresenta os principais conceitos e termos utilizados nesta Política 

de Segurança da Informação, com o objetivo de garantir entendimento comum entre 

todas as partes envolvidas.  

 

5.1. CONCEITOS E DEFINIÇÕES  

• Segurança da Informação : Preservação da confidencialidade, integridade, 

disponibilidade e rastreabilidade da informação, por meio de controles 

adequados, políticas e procedimentos;  

• Confidencialidade : Garante que as informações não sejam acessadas, divulgadas 

ou disponibilizadas a indivíduos, entidades ou processos não autorizados;  
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• Integridade : Refere -se à exatidão e consistência das informações, assegurando 

que não sofram alterações indevidas durante todo o seu ciclo de vida;  

• Disponibilidade : Assegura que as informações estejam acessíveis e utilizáveis 

sempre que necessário, por usuários devidamente autorizados;  

• Rastreabilidade : Capacidade de associar ações a usuários e sistemas de forma que 

possibilite sua identificação, monitoramento e auditoria;  

• Conformidade : Atendimento às leis, normas, políticas internas e requisitos 

contratuais aplicáveis à segurança da informação;  

• Ativo de Informação : Qualquer dado, sistema, infraestrutura ou recurso que tenha 

valor para a organização e que deva ser protegido;  

• Usuário : Pessoa física, colaborador ou terceiro, que acessa ativos de informação 

da Viveo;  

• Dados Pessoais : Informação relacionada a pessoa natural identificada ou 

identificável.  

• Dados Sensíveis:  Dados pessoais sobre origem racial ou étnica, convicção 

religiosa, opinião política, filiação sindical, dados genéticos, biométricos, saúde, 

vida sexual ou orientação sexual, nos termos da LGPD;  

• Acesso Privilegiado : Acesso que concede permissões elevadas para realizar ações 

administrativas, técnicas ou operacionais relevantes, como alterações em sistemas 

ou gerenciamento de usuários;  

• Gestão de Identidades e Acessos (IAM):  Conjunto de processos e tecnologias 

que garantem que os usuários certos tenham acesso apropriado aos recursos 

certos, no momento certo e pelas razões corretas;  

• Ambiente em Nuvem : Infraestrutura e serviços de tecnologia hospedados fora do 

ambiente físico da empresa, acessados por meio da internet;  

• Incidente de Segurança da Informação : Qualquer evento que comprometa a 

confidencialidade, integridade, disponibilidade ou rastreabilidade de informações 

da organização;  

• Descarte Seguro : Conjunto de práticas e procedimentos para eliminar dados, 

mídias e equipamentos de forma segura, prevenindo recuperação ou uso indevido 

da informação.  
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5.2. TERMOS TÉCNICOS E OPERACIONAIS  

• Backup:  Cópia de segurança de dados;  

• Baseline : Configuração mínima obrigatória de ativos de tecnologia;  

• Penetration Test : Teste de invasão para detectar vulnerabilidades;  

• Token: Fator de autenticação adicional (ex: dispositivo ou app);  

• VPN (Virtual Private Network) : Conexão segura entre dispositivos e redes;  

• MFA (Multi -Factor Authentication):  Autenticação multifator com dois ou 

mais elementos;  

• Phishing : Tentativa de enganar usuários para obter dados confidenciais;  

• Data Center : Local físico que abriga servidores e infraestrutura crítica;  

• ChatGPT/Copilot/Gemini/Claude : Exemplos de ferramentas de inteligência 

artificial mencionadas;  

• Plug -in: Componente adicional que estende funcionalidades de sistemas 

ou ferramentas.  

 

6. DIRETRIZES  

6.1. PROTEÇÃO DE DADOS E PRIVACIDADE  

A Viveo é responsável por proteger os dados pessoais sob sua guarda, em 

conformidade com a LGPD e regulamentações setoriais aplicáveis.  

O tratamento de dados deve observar os princípios de necessidade, minimização 

e finalidade, garantindo proteção contra acessos não autorizados, vazamentos e uso 

indevido. O compartilhamento com terceiros exige contrato com cláusulas específicas de 

proteção  de dados.  

Qualquer incidente envolvendo dados pessoais deve ser reportado 

imediatamente à área de Segurança da Informação e Privacidade para avaliação e, se 

necessário, comunicação à ANPD e aos titulares.  
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6.2. GESTÃO DE ACESSOS  

O acesso aos sistemas, informações e recursos da Viveo deve seguir o princípio do 

menor privilégio, garantindo que cada pessoa possua apenas as permissões estritamente 

necessárias ao desempenho de suas atividades.  

A concessão de acessos deve ocorrer mediante solicitação formal e aprovação da 

liderança responsável. A área de Segurança da Informação é responsável por definir, em 

conjunto com os responsáveis pelos sistemas e os gestores funcionais, os fluxos e critério s 

aplicáveis a cada tipo de solicitação ou movimentação, mesmo nos casos em que o 

processo for automatizado. Esses fluxos devem ser documentados, auditáveis e 

supervisionados pela área de Segurança da Informação. Além disso, devem ser realizadas 

revisões r egulares para revogar acessos obsoletos, indevidos ou de usuários desligados. 

A área de Segurança da Informação deve ser notificada em casos de desligamento, 

transferência entre áreas ou mudança de função, para que realize a remoção, ajuste ou 

revalidação imediata dos acessos do colaborador. Contas inativas devem ser bloqueadas 

automaticamente após os prazos definidos pela norma complementar vigente.  

No caso de acessos remotos, devem ser utilizados mecanismos seguros de 

conexão, como VPN corporativa ou outras soluções expressamente autorizadas pela área 

de Tecnologia da Informação, com validação da área de Segurança da Informação. Nesses 

casos, bem com o para acessos a sistemas classificados como críticos ou publicados na 

internet, é obrigatório o uso de autenticação multifator (MFA).  A exposição direta de 

sistemas ou interfaces à internet pública, sem controle de autenticação, criptografia e 

registro d e auditoria, é terminantemente proibida.  

 

6.3. CONTAS PRIVILEGIADAS  

Contas com privilégios elevados, como contas administrativas de sistemas, 

servidores, redes ou banco de dados, devem ser utilizadas exclusivamente para 

finalidades específicas e autorizadas. Seu uso deve seguir controles reforçados de 

segurança, consideran do o risco ampliado associado a essas credenciais.  

A criação, concessão, uso e auditoria dessas contas devem obedecer aos princípios 

do menor privilégio e da rastreabilidade. Diretrizes mais específicas sobre senhas, 

aprovação e monitoramento serão definidas em norma complementar.  
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6.4. CONTAS DE SERVIÇO  

Contas utilizadas para integrações automatizadas entre sistemas, execução de 

rotinas técnicas ou operação de aplicações devem ser identificáveis, restritas ao propósito 

previsto e com uso controlado e monitorado.  

Deve -se garantir que essas contas sejam separadas por aplicação ou serviço, com 

nomenclatura clara e tempo de validade definido. As diretrizes detalhadas sobre criação, 

uso, responsabilidade e revisão estarão descritas em norma complementar.  

 

6.5. GESTÃO DE VULNERABILIDADES  

A Viveo mantém um processo estruturado de gestão de vulnerabilidades com o 

objetivo de identificar, priorizar e corrigir falhas de segurança em sistemas, aplicações e 

ativos tecnológicos. A detecção de vulnerabilidades é realizada de forma contínua por 

meio de ferramentas especializadas e pode incluir também testes de segurança como 

análises de código e simulações de ataque.  

Todas as vulnerabilidades identificadas devem ser avaliadas quanto ao seu nível 

de risco e tratadas em prazo compatível com sua criticidade, conforme definido nas 

normas complementares. Sistemas com vulnerabilidades não corrigidas ou que 

representem risco inaceitável à organização não devem permanecer em ambiente de 

produção. 

Cabe às áreas técnicas aplicarem as correções necessárias, quando não aplicadas 

de forma automatizada, documentar as ações executadas e manter registros auditáveis. 

A Segurança da Informação é responsável por acompanhar a evolução dos riscos, validar 

os cr itérios de correção e propor planos de mitigação quando necessário.  

 

6.6 INCIDENTES DE SEGURANÇA DA INFORMAÇÃO  

A Viveo adota um processo formal de gestão de incidentes de segurança da 

informação, com foco na detecção, contenção, tratamento e prevenção de eventos que 

possam comprometer a confidencialidade, integridade ou disponibilidade das 

informações e sistemas co rporativos. Todos os colaboradores, prestadores de serviço e 
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parceiros são responsáveis por comunicar imediatamente qualquer incidente ou suspeita 

de incidente à área de Segurança da Informação.  

A área de Segurança da Informação é responsável por coordenar a resposta, 

avaliando o impacto, acionando as áreas envolvidas, executando ações de contenção e 

propondo medidas corretivas. O processo também contempla a análise de causa raiz, 

geração de relat ório técnico e implementação de lições aprendidas para prevenir 

recorrências. 

Quando necessário, poderão ser acionadas lideranças executivas, áreas de 

compliance, jurídicas ou autoridades externas. Todas as fases do tratamento de incidentes 

devem estar registradas, documentadas e disponíveis para auditoria, conforme previsto 

em norm a complementar.  

 

6.7. CONTINUIDADE E BACKUP  

A Viveo adota medidas técnicas e organizacionais para garantir a continuidade 

das operações e a recuperação de dados em caso de falhas, desastres ou incidentes de 

segurança. Isso inclui a realização de cópias de segurança regulares dos sistemas e dados 

cla ssificados como críticos, bem como a definição de estratégias de recuperação 

alinhadas às necessidades do negócio.  

As cópias de segurança devem ser protegidas contra acessos não autorizados e 

armazenadas em local seguro, fisicamente separado dos ambientes de produção. Testes 

periódicos de restauração devem ser realizados para assegurar a integridade dos dados 

e a eficá cia dos procedimentos de recuperação.  

O processo de backup e recuperação deve seguir os critérios definidos nas normas 

complementares, considerando requisitos legais, contratuais e regulatórios aplicáveis. A 

continuidade de negócio deve ser tratada como um processo corporativo, envolvendo 

áreas de negócio, tecnologia e segurança da informação.  

 

6.8. CONSICENTIZAÇÃO E COMPORTAMENTO SEGURO  

A Viveo promove ações contínuas de conscientização com o objetivo de 

desenvolver uma cultura organizacional voltada à proteção da informação e à prevenção 
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de riscos. Todos os colaboradores, prestadores de serviço e terceiros devem participar de 

treinamentos obrigatórios sobre segurança da informação, tanto no momento de sua 

admissão quanto de forma recorrente  (a cada doze meses),  ao longo do vínculo com a 

empresa. 

Os treinamentos devem abordar boas práticas no uso seguro de sistemas, senhas, 

dispositivos e canais digitais, além da identificação de ameaças como phishing, 

engenharia social e vazamento de dados. Simulações periódicas podem ser realizadas 

para reforçar o comportamento seguro na prática.  

O conteúdo das campanhas e capacitações deve estar alinhado às políticas da 

empresa e atualizado conforme o cenário de ameaças. O processo de conscientização 

deve ser documentado e auditável, e o descumprimento das orientações de segurança 

pode gerar sançõ es conforme previsto nesta política.  

 

6.9. PRESTADORES DE SERVIÇOS E FORNECEDORES  

A contratação de fornecedores que tenham acesso a sistemas, dados ou 

infraestrutura tecnológica da Viveo deve passar por avaliação prévia da área de 

Segurança da Informação, já integrada ao processo de compras.  

Essa avaliação visa identificar riscos, definir controles mínimos e aprovar ou 

reprovar o fornecedor com base em critérios técnicos e regulatórios. A depender do risco, 

podem ser exigidos planos de ação, cláusulas contratuais específicas e revisões 

periódicas de segurança.  

O contrato deve prever confidencialidade, aderência às políticas da Viveo e 

controles de segurança. Caso o fornecedor precise de acesso ao ambiente, este será 

concedido de forma limitada, controlada e com revisão periódica.  

A área de Segurança da Informação deve ser envolvida sempre que houver 

dúvidas ou não conformidades sobre os controles aplicáveis.  
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6.10. USO ADEQUADO DE RECURSOS (INTERNET, E -MAIL, 

DISPOSITIVOS E SIMILARES)  

Os recursos de tecnologia da informação da Viveo, incluindo computadores, e -

mails, internet, sistemas, dispositivos móveis e redes corporativas, devem ser utilizados 

exclusivamente para fins profissionais, em conformidade com esta política e com os 

valores  da organização. O uso inadequado desses recursos poderá acarretar em sanções 

disciplinares, independentemente do vínculo do usuário.  

É proibido utilizar os recursos da empresa para acessar, armazenar ou transmitir 

conteúdos impróprios, ilegais ou que possam comprometer a integridade, a imagem 

institucional ou a segurança da informação. Também não é permitido instalar softwares 

ou realiz ar alterações em dispositivos sem aprovação da área de Tecnologia da 

Informação. 

O e -mail corporativo deve ser utilizado apenas para fins profissionais e está sujeito 

a monitoramento. É vedado o compartilhamento de dados confidenciais por esse meio 

sem a devida autorização. O acesso à internet deve seguir critérios de segurança 

definid os em norma complementar, incluindo bloqueio de sites de risco e registro de 

navegação.  

Todos os dispositivos corporativos devem estar protegidos com antivírus, bloqueio 

automático de tela, criptografia e demais mecanismos de segurança definidos pela 

organização. Não é permitido o uso de quaisquer dispositivos pessoais para o 

processamento, a rmazenamento ou acesso a informações de propriedade da Viveo.  

O uso de dispositivos de armazenamento removíveis, como pendrives, HDs 

externos e similares, deve ser restrito e condicionado à autorização prévia da área de 

Segurança da Informação. Essa autorização será concedida com base na justificativa 

apresentada e n a análise do risco envolvido. É proibido o uso de mídias pessoais para 

armazenamento ou transporte de informações da empresa.  
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6.11. TESTES DE SEGURANÇA DA INFORMAÇÃO  

A Viveo deve conduzir periodicamente testes de segurança da informação nos 

seus sistemas e ambientes tecnológicos, com o objetivo de identificar vulnerabilidades 

técnicas que possam ser exploradas por agentes maliciosos. Esses testes incluem:  

• Simulações externas e internas realizadas por entidades especializadas e 

independentes  

• Testes de intrusão ( penetration tests ), varreduras de vulnerabilidades e simulações 

de ataque controlado;  

• Avaliação e aprovação dos resultados pelas áreas responsáveis por tecnologia e 

segurança da informação;  

• Elaboração e execução de plano de ação corretivo para as vulnerabilidades 

identificadas.  

• Validação posterior das correções por meio de novos testes.  

A periodicidade e o escopo dos testes devem ser definidos conforme os riscos do 

ambiente e as exigências legais ou contratuais, sendo acompanhados pela área de 

Segurança da Informação.  

 

6.12. SEGURANÇA FÍSICA DO AMBIENTE  

Os ambientes que armazenam ou processam informações críticas da Viveo devem 

ser fisicamente protegidos contra acesso não autorizado, danos ambientais e outras 

ameaças. O acesso a locais restritos, como salas técnicas e data centers, deve ser 

concedido apen as a pessoas autorizadas, com base em necessidade comprovada, e 

sempre por tempo determinado. Devem ser adotados mecanismos de controle de acesso 

físico, como cartões, biometria ou outros meios equivalentes, além de registro de entrada 

e saída dos usuários .  

Esses ambientes devem ser segregados de áreas comuns e protegidos contra 

riscos como incêndios, inundações, explosões, vandalismo, agentes químicos ou falhas 

elétricas. A segurança deve incluir sistemas de detecção e resposta a incidentes físicos, 

bem como  revisão periódica dos acessos concedidos. Fornecedores e prestadores de 
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serviços somente poderão acessar esses ambientes acompanhados por responsáveis 

autorizados.  

 

6.13. DESENVOLVIMENTO SEGURO  

As diretrizes de desenvolvimento seguro da Viveo visam garantir que todos os 

sistemas, aplicações e mudanças tecnológicas estejam alinhados aos princípios de 

segurança da informação desde sua concepção até a produção.  

Todos os sistemas desenvolvidos ou adquiridos devem seguir os requisitos de 

segurança definidos, considerando aspectos como controle de acesso, validação de 

dados, proteção de informações confidenciais e aplicação de correções de 

vulnerabilidades identific adas. 

A área de Segurança da Informação deve ser envolvida na avaliação dos riscos de 

segurança associados a novas soluções, alterações sistêmicas ou projetos que impactem 

os ativos da organização, inclusive como parte do processo de homologação e mudança.  

Os ambientes de desenvolvimento, homologação e produção devem ser 

segregados, seguindo procedimentos formais de controle de mudanças. Não é permitido 

o uso de dados reais de produção nos testes, exceto se devidamente anonimizados ou 

autorizados.  

Sistemas que armazenem ou processem dados confidenciais devem implementar 

mecanismos de criptografia tanto em repouso quanto em trânsito, além de trilhas de 

auditoria para ações críticas.  

Somente bibliotecas, componentes e serviços homologados pelas áreas de 

Tecnologia e Segurança da Informação poderão ser utilizados em sistemas corporativos.  

 

6.14. USO SEGURO DE INTELIGÊNCIA ARTIFICIAL  

O uso de soluções de inteligência artificial (IA) na Viveo deve ocorrer de forma 

ética, segura e controlada, com o objetivo de proteger a confidencialidade das 

informações, garantir a conformidade com normas legais e regulatórias e preservar a 

reputação da  organização. Esta diretriz se aplica a todos os colaboradores, terceiros, 
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fornecedores e prestadores de serviço que utilizem ferramentas de IA em atividades 

relacionadas à empresa.  

É proibido inserir, compartilhar ou processar qualquer informação da Viveo em 

ferramentas públicas de IA sem autorização. Isso inclui dados operacionais, estratégicos, 

clínicos, pessoais ou sensíveis. Essa restrição aplica -se a plataformas como ChatGPT, 

Copilot, Gemini, Claude, entre outras. O uso dessas ferramentas deve ocorrer apenas após 

homologação prévia pela área de Tecnologia da Informação e Segurança da Informação.  

É permitido utilizar IA em atividades como organização de ideias, elaboração de 

rascunhos genéricos e pesquisas externas, desde que não haja exposição de informações 

internas e que a ferramenta utilizada tenha sido oficialmente aprovada pela empresa. 

Não é  permitido utilizar IA para decisões automatizadas sem supervisão humana, ativar 

plug -ins não autorizados ou acessar ferramentas de IA em nome da Viveo sem 

consentimento formal.  

Os usuários devem validar criticamente os conteúdos gerados por IA e reportar 

imediatamente qualquer incidente ou comportamento suspeito. Contratos com terceiros 

devem conter cláusulas específicas exigindo a adesão a esta diretriz e prevendo 

responsabiliza ção em caso de descumprimento.  

As regras completas sobre esse tema estão descritas na norma complementar de 

Segurança da Informação para o uso de Inteligência Artificial, mantida e atualizada pela 

área de Segurança da Informação da Viveo.  

 

6.15. CLASSIFICAÇÃO E CONTROLE DE ATIVOS  

Os ativos de informação da Viveo, incluindo documentos, sistemas, bancos de 

dados, equipamentos e mídias, devem ser identificados, inventariados e classificados 

conforme seu nível de criticidade e os requisitos de confidencialidade, integridade e 

disponibi lidade. Toda informação deve ser tratada de acordo com sua classificação, sendo 

adotadas medidas técnicas e organizacionais para garantir sua proteção. São adotadas 

três categorias principais de classificação: Confidencial, De Uso Interno e Pública, 

conforme definido em normas complementares. A responsabilidade pela correta 

classificação e tratamento das informações cabe aos seus respectivos proprietários, com 
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apoio da área de Segurança da Informação. A divulgação, armazenamento e descarte de 

informações classificadas devem seguir controles compatíveis com sua criticidade. Em 

caso de suspeita de perda, divulgação indevida ou acesso não autorizado a informações 

classificadas, o processo de gestão de incidentes de segurança deve ser imediatamente 

acionado.  

 

6.16. DESCARTE SEGURO  

O descarte de dados, mídias e equipamentos que contenham informações da 

Viveo deve ser realizado de forma segura, de modo a evitar o vazamento, recuperação 

ou uso indevido das informações neles armazenadas. Sempre que um ativo deixar de ser 

necessário ou a tingir o fim de seu ciclo de vida, devem ser adotados procedimentos 

específicos de descarte seguro, conforme estabelecido nas normas complementares 

aplicáveis. Isso inclui, mas não se limita, a mídias físicas, dispositivos de armazenamento, 

documentos impr essos e equipamentos eletrônicos.  

 

6.17. PROTEÇÃO DA INFRAESTRUTURA DE TECNOLOGIA  

Todas as tecnologias utilizadas para armazenamento, processamento ou 

transmissão de informações da Viveo devem ser previamente avaliadas e homologadas 

pela área de Segurança da Informação, além de estarem registradas nos inventários 

oficiais de ativos tecn ológicos, com seus respectivos responsáveis designados.  

Cada ativo de tecnologia deve possuir um padrão mínimo de configuração 

(baseline) definido e documentado, com o objetivo de mitigar riscos à confidencialidade, 

integridade e disponibilidade das informações. A implantação do baseline deve ocorrer 

antes da e ntrada em produção do recurso, e sua conformidade deve ser verificada 

periodicamente.  

Os recursos de tecnologia que não estiverem em conformidade com o baseline 

estabelecido devem ser desativados, removidos da rede produtiva e regularizados antes 

de retornarem ao ambiente operacional.  

As baselines devem ser revisadas anualmente ou sempre que houver alteração 

significativa no risco associado ao ativo ou à tecnologia utilizada.  
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6.18. REGISTRO E MONITORAMENTO DE ATIVIDADES  

A Viveo deve manter mecanismos de registro e monitoramento de atividades 

relevantes para fins de segurança, auditoria e conformidade, com foco na identificação 

de comportamentos suspeitos e suporte a investigações técnicas.  

Todos os ativos de tecnologia devem gerar logs de eventos críticos, como falhas 

de autenticação, alterações de configuração e acessos privilegiados. Esses registros 

devem ser enviados para repositório centralizado, com controle de acesso e proteção 

contra alterações não autorizadas.  

Sempre que possível, os logs devem seguir formato padronizado e incluir 

informações como data, hora, tipo de evento, sistema e usuário responsável.  

Os eventos devem ser armazenados por no mínimo seis meses e analisados 

periodicamente para detecção de anomalias. A área de Segurança da Informação poderá 

definir critérios de alerta e realizar investigações sempre que necessário.  

 

7. EXCEÇÕES ÀS POLÍTICAS E NORMAS DA SEGURANÇA DA INFORMAÇÃO  

Eventuais exceções às diretrizes estabelecidas nesta política e nas normas 

complementares da Viveo devem ser tratadas de forma controlada, com base em 

critérios de negócio e análise de risco. Toda solicitação de exceção deve ser formalizada, 

conter justifi cativa clara e ser submetida à avaliação da área de Segurança da Informação, 

que poderá aprová -la ou encaminhá -la para deliberação do Comitê de Segurança da 

Informação, conforme o impacto envolvido.  

As exceções aprovadas terão validade determinada, limitada a no máximo 12 

meses, e deverão ser revisadas ao final desse período. Cabe à área de Segurança da 

Informação definir controles adicionais para mitigar os riscos associados e garantir que 

as exceçõe s não comprometam a integridade do ambiente.  

O solicitante da exceção deve declarar formalmente estar ciente dos riscos 

assumidos e comprometer -se a seguir as condições estabelecidas durante a vigência da 
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exceção. Todas as exceções devem ser registradas, rastreadas e reavaliadas 

periodicamente.  

 

8. PENALIDADES  

O descumprimento das diretrizes estabelecidas nesta política e em suas normas 

complementares constitui infração às regras de segurança da informação da Viveo e 

poderá resultar em medidas disciplinares proporcionais à gravidade do ocorrido. Tais 

medidas inc luem, mas não se limitam à advertência, suspensão, bloqueio de acesso, 

desligamento ou rescisão contratual, sem prejuízo das demais sanções legais cabíveis.  

As penalidades poderão ser aplicadas a colaboradores, prestadores de serviços, 

fornecedores ou qualquer parte que, direta ou indiretamente, tenha violado os princípios 

e regras de segurança da organização. A apuração será conduzida em conjunto pela área 

de Recursos Humanos, Jurídico e Segurança da Informação, respeitando o devido 

processo interno e a legislação vigente.  

Além das penalidades, poderão ser adotadas medidas corretivas como 

participação obrigatória em treinamentos, revalidação de acessos ou auditorias 

específicas, visando prevenir recorrências e restabelecer os controles afetados.  

 

9. NORMAS COMPLEMENTARES  

Esta política é parte de um conjunto estruturado de documentos que orientam a 

atuação da Viveo em temas relacionados à segurança da informação. Ela estabelece os 

princípios e diretrizes gerais, sendo complementada por normas e procedimentos que 

detalham os  controles técnicos, requisitos operacionais e processos específicos aplicáveis 

a cada tema.  

As normas complementares da Segurança da Informação devem ser seguidas com 

o mesmo grau de obrigatoriedade desta política e incluem, entre outras, temas como 

gestão de acessos, backup, criptografia, desenvolvimento seguro, uso de e -mail, proteção 

de dados pessoais e gestão de incidentes. A lista de normas aplicáveis será mantida em 

repositório oficial da companhia e revisada periodicamente.  
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Esta política também se integra a outras políticas institucionais da Viveo, como 

aquelas relacionadas à privacidade e proteção de dados (LGPD), uso de tecnologia da 

informação, conduta organizacional e compliance, devendo ser aplicada de forma 

complementar  e não conflitante.  

10. RESPONSABILIDADES  

Esta política é de responsabilidade da área de Segurança da Informação.  
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